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Passo 1: Abra o "Politica de grupo” usando “Windows + R"
e digite “gpedit.msc” e “OK”".

4 Executar X

7 Digite o nome de um programa, pasta, documento ou
== recurso da Internet e o Windows o abrira para vocé.

Abrir: | |

G Esta tarefa sera criada com privilégios administrativos,

Cancelar Procurar...

Passo 2: Navegue para “Configuragdao do Computador >
Modelos Administrativo > Componentes do Windows >
Servicos de Area de Trabalho Remota > Cliente de
Conexao de Area de Trabalho Remota >
Redirecionamento de Dispositivo USB RemoteFX >
Permitir redirecionamento do RDP de outros dispositivos
USB RemoteFX a partir deste computador”.

=/ Editor de Politica de Grupo Local

Arquivo  Acdo  Exibir  Ajuda
& 2o B HE 7

| Pesquisar " _ Redirecionamento de Dispositivo USB RemoteFX
Plataforma de Protecao de Software

_ Politicas de Reproducao Automatica
Privacidade de Aplicativos
Programa de Aperfeicoamento da Experiéncia do Usuario
Registro de Dispositivos

| Registro de Eventos
Relatorios de Erros do Windows

Selecione um item para exibir sua Configuracao Estado
descrigao.

I} Permitir o redirecionamento de RDP de outros dispositivos U.. Néo-conflgura‘«l

Seguranca do Windows
Servico de Mensagens
Servico do Log de Eventos
Servico Instalador do ActiveX
| Servigos de Area de Trabalho Remota
Cliente de Conexdo de Area de Trabalho Remota

I | Redirecionamento de Dispositivo USB RemoteFXI

Host de Sessao da Area de Trabalho Remota

| Licenciamento RD
Servigos de Informagdes da Internet
| Shell Remoto do Windows
Sincronizar suas configuragdes

| Sistema de Cores do Windows
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2.1: Selecione “Habilitado” e Selecione “Administradores e
Usuarios” e “OK".

& Permitir o redirecionamento de RDP de outros dispositivos USB RemoteFX a partir deste compu... O X

E] Permitir o redirecionamento de RDP de outros dispositivos USB RemoteFX a partir deste computador

O Nio Configurado ~ Comentario:

(® Habilitado

(O Desabilitado

Aceito em: Windows 7 com Service Pack 1 ou Windows Server 2008 R2 com Service Pack 1 ou
posterior

Opgoes: Ajuda:

Esta configuracao de politica permite conceder redirecionamento
de RDP de outros dispositivos USB RemoteFX remotos a partir
deste computador. Dispositivos USB RemoteFX redirecionados
Administradores e Usuarios ¥ nao estarao disponiveis para uso local neste computador.

Direitos de Acesso de Redirecionamento de USB
RemoteFX

Se vocé habilitar esta configuracao de politica, podera escolher se
deseja conceder a capacidade de redirecionar outros dispositivos
USB RemoteFX por RDP para todos os usuarios ou apenas para os
usuarios que estejam no grupo Administradores neste
computador.

Se vocé desabilitar ou ndo definir esta configuragao de politica,
outros dispositivos USB RemoteFX com suporte nao estarao
disponiveis para redirecionamento de RDP por meio de nenhuma
conta de usuario.

Para que esta mudanca seja realizada, é preciso reiniciar o

Windows.
Cancelar Aplicar
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Passo 3: “Servicos de Area de Trabalho Remota > Host de
Sessdo de Area de Trabalho Remota > Ambiente de

Sessao Remota > Redirecionamento de Dispositivos e
Recursos > Permitir redirecionamento de reproducao de

audio e video”

Arquive Agdo  Exibir  Ajuda
Ll ARl REN Rl 4

| Pesquisar
Plataforma de Protegdo de Software
| Politicas de Reproducdo Automatica
Privacidade de Aplicativos
| Programa de Aperfeicopamento da Experiéncia do Usudrio
Registro de Dispositivos
| Registro de Eventos
Relatérios de Erros do Windows
| Seguranca do Windows
Serviqo de Mensagens
| Servico do Log de Eventos
Servigo Instalador do ActiveX
v [ Senvios de Area de Trabalho Remota
Cliente de Conexdo de Area de Trabalho Remota
~ [ ] Hostde Sesséo da Area de Trabalho Remota
Agente de Conexao RD
| Ambiente de Sesséo Remota
Compatibilidade de Aplicativos
| Conexdes
Licenciamento
| Limites de Tempo de Sessao
Pastas temporarias
__Perfi
I | Redirecionamento de Dispositivo e Recurso I
_| Redirecionamento de Impressora

Selecione um item para exibir sua

descrigdo.

Redirecionamento de Dispositivo e Recurso

Configuracao

Estado

N&o-configura..
—

i= Nao permitir redirecionamento de captura de video
I‘Z: Permitir redirecionamento de reproducéo de dudio e video

N&o-configura...

|i=] Permitir redirecionamente de gravagic de audio

|i=] Limitar a qualidade da reprodugao de audio

|i] N&o permitir redirecionamento da Area de Transferéncia
iz N&o permitir redirecianamento de porta COM

|iz] N&o permitir redirecionamento de unidade

|£] Nao permitir redirecionamento de porta LPT

|iz] N&o permitir redirecianamento de dispositiva Plug and Play s..

iz| N@o permitir redirecienamento de dispesitive de cartao inteli.

|| Permitir redirecionamento de fuso horario

Nao-configura..

Nao-configura..

Nao-configura.

Nao-configura..
N&o-configura..
Nao-configura..

Nao-configura..

Naeo-configurd..

N&o-configura..
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Passo 3.1: Selecione “Habilitado” e “OK".

& permitir redirecionamento de regroducdo de audio e video O X

E} Permitir redirecionamento de reprodugdo de dudio evideo Configuracho Anterior | | Préxima Configurahio

(O Nao Configurado Comentario:

@) Habilitado
() Desabilitado
Aceito em: Sistemas operacionais Windows Server 2003 e Windows XP Prcfessional ou
posterior
Opgoes: Ajuda:

Esta configuragio de palitica permite especificar se cs usuarios £
podem ou nao redirecionar a saida de audic e video do
computadcr remoto em uma sessao dos Servigos de Area de
Trabalho Remota.

Os usuarios podem espzcificar onde a saida de dudio do
computador remoto sera reproduzida. Basta definir as
configuragoes de dudio remoto na guia Recursos Locais na
Conexdo de Area de Trabalho Remota (RDC). Eles podem escolher
se o audio remoto sera reproduzido no computador remoto ou
no computador local. Os usuarios também podem optar por ndo
reproduzir o audio. A reproducdo de video pode ser definida com
a configuragdo videoplayback em um arquivo do protocolo RDP
(.rdp). Por padréo, a reproducao de video esta habilitada.

O redirecionamento da reprodugao de audio e videc nao é
permitido, por padrdo, em uma conexdo com um computador que
execute o Windows Server 2008 R2, o Windows Server 2008 ou o
Windows Server 2003. Por padrao, o redirecionamento da
reprodugéc de audio e video é permitido em uma ccnexdo com
um computador que execute o Windows 8, o Windows Server v

Cancelar Aplicar
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Passo 4: “Servicos de Area de Trabalho Remota > Host de
Sessdo de Area de Trabalho Remota > Ambiente de
Sessao Remota > RemoteFX para Windows Server 2008
R2".

Seguir a Ordem de Configuracao abaixo.

.=/ Editor de Politica de Grupo Local
Arquivo  Agdo  Exibir  Ajuda
e 2@ = HE T

| Pesquisar “ | RemoteFX para Windows Server 2008 R2
Plataforma de Protecao de Software ) ) . ~
_ Politicas de Reprodugao Automatica z:lse:;izgz um item para exlbir sua m, - - Lo
Privacidade de Aplicativos ’ \iz| Configurar RemoteFX Nao-configura..
"I Programa de Aperfeicoamento da Experiéncia do Usuério iz, Otimizar a experiéncia visual usando o RemoteFX Nao-configura..
| Registro de Dispositivos || Otimizar a experiéncia visual para Sesses dos Servigos de Ar.  Nao-configura..

Registro de Eventos
| Relatérios de Erros do Windows
_| Seguranca do Windows
Servico de Mensagens
_ Servico do Log de Eventos
| Servico Instalador do ActiveX
v ] Servicos de Area de Trabalho Remota
| Cliente de Conexéo de Area de Trabalho Remota
v [ Host de Sessdo da Area de Trabalho Remota
Agente de Conexao RD

I | RemoteFX para Windows Server 2008 RZI

_ Compatibilidade de Aplicativos
Conexges
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4.1: Configurar RemoteFX: Selecione “Habilitado” e “OK”".

& Configurar RemoteFX O pet

[5] Configurar RemoteFX Préscierm Configuracio

() Nio Configurado ~ Comentario:

(®) Habilitado
(O Desabilitado
Aceito em: | \windows 7 ou Windows Server 2008 R2 (e seus Service Packs subsequentes)
somente
Opgdes: Ajuda:

Esta configuracao de politica permite controlar a disponibilidade | ~
do RemoteFX no servidor Host de Virtualizacio RD (Area de
Trabalho Remota) e no servidor Host da Sessao RD.

Quando é implantado em um servidor Host de Virtualizacdo RD, o
RemoteFX proporciona uma experiéncia incrivel ao usuario ao
renderizar o contetdo do servider usando GPUs (unidades de
processamento de elementos graficos). Por padrao, o RemoteFX
para Host de Virtualizagdo RD usa GPUs no servidor para
proporcionar uma experiéncia incrivel ao usuario por meio de
conexdes de rede local e RDP 7.1

Quando é implantado em um servidor Host da Sessao RD, o
RemoteFX proporciona uma experiéncia incrivel ao usuario ao
utilizar um esquema de compactagao acelerada por hardware.

Se vocé habilitar esta configuragdo de politica, o RemoteFX

proporcionara uma experiéncia incrivel ao usuario por meio de
conexdes de rede local ou RDP 7.1.

Cancelar Aplicar
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4.2: Otimizar a experiéncia visual usando o RemoteFX:
Selecione “Habilitado” e “Mais Alta” em ambas caixas e
MOK".

& Otimizar a experiéncia visual usando o RemoteFX O X

E‘ Otimizar a experiéncia visual usando o RemoteFX Configurac3o Anterior | | Préxima Configuracso

(O Nao Configurado Comentario:

(@) Habilitado

(O Desabilitado
Aceito em: Windows 7 ou Windows Server 2008 R2 (e seus Service Packs subsequentes)
somente
Opgoes: Ajuda:
Taxa de captura de tela (quadros por sequndo): Esta configuracdo de politica permite especificar a experiéncia -
. visual que os usuarios remotos terdo nas conexdes da Conexdo de
Mais Alta (melhor qualidade) v Area de Trabalho Remota que usam o RemoteFX. Vocé pode usar

esta politica para balancear o uso da largura de banda da rede de
acordo com o tipo de experiéncia de elementos graficos
proporcionada.

Qualidade de Imagem da Tela:

Mais Alta (melhor qualidade) v

Dependendo dos requisitos dos usuarios, & possivel reduzir o uso
de largura de banda da rede diminuindo a taxa de captura de tela.
Também é possivel reduzir o uso de largura de banda da rede
diminuindo a qualidade da imagem (aumentando a compactagio
de imagem realizada).

Se vocé dispde de uma largura de banda de rede maior que a
meédia, pode maximizar a utilizacdo da largura de banda
selecionando a configuracdo mais alta para taxa de captura de
tela e a configuracdo mais alta para qualidade de imagem.

Por padrao, as sessdes de Conexdo de Area de Trabalho Remota
que usam o RemoteFX sdo otimizadas para proporcionar uma ~

OK Cancelar Aplicar
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4.3: Otimizar a experiéncia visual para Sessdes dos
Servicos de Area de Trabalho Remota: Selecione
“Habilitado” e “Multimidia sofisticada” e “OK”".

& Otimizar a experiéncia visual para Sessdes dos Servicos de Area de Trabalho Remota O X
E Otimizar a experiéncia visual para Sessdes dos Servigos de Area de Trabalho Remota

Configuragdo Anterior

(O Néc Configurado Comentario:

(®) Habilitado

(O Desabilitado
Aceito em: Windows 7 ou Windows Server 2008 R2 (e seus Service Packs subsequentes)
somente
Opcoes: Ajuda:
Experiéncia visual: | Multimidia sofisticada . Esta conflguraqéo'dle diretiva perm_lte espeaflc_ara experlerlwcna “
visual que os usuarios remotos terdo nas sessoes dos Servicos de

Area de Trabalho Remota. As sesses remotas no computador
remoto serdo otimizadas para oferecer suporte a essa experiéncia
visual.

Por padrao, as sessées dos Servigos de Area de Trabalho Remota
sdo otimizadas para multimidia sofisticada, tal como aplicativas
que usam o Silverlight ou o Windows Presentation Foundation.

Se vocé habilitar esta configuracio de diretiva, devera selecionar a
experiéncia visual para a qual deseja otimizar as sessdes dos
Servigos de Area de Trabalho Remota. Viocé pode selecionar
Multimidia sofisticada ou Texto.

Se vocé desabilitar ou ndo definir esta configuracao de diretiva, as
sessdes dos Servicos de Area de Trabalho Remota Desktop serdo
otimizadas para multimidia sofisticada.

OK Cancelar Aplicar
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Passo 5: “Servicos de Area de Trabalho Remota > Host de
Sessio de Area de Trabalho Remota > Ambiente de
Sessao Remota”.

Seguir a ordem de configuracao abaixo:

=/ Editor de Politica de Grupo Local

Arquivo  Agdo  Exibir  Ajuda

Bl v

~| NetMeeting A A ibiente e Sexcio Remotn,
OneDrive 5 o Conf N Estad C 3
 Opgdes de Desligamento 3:2&:::;: um item para exibir sua onfiguragéo ‘ <tado omentiio
OpgBes de Logon do Windows ¥ | RemoteFX para Windows Server 2008 R2
“| Pastas de Trabalho l: imitar intensidade maxima de cor Habilitado Néo I
Pesquisar i Aplicar a Remogao do Papel de Parede na Area de Trabalho Remota Nao-configura... Nao
| Plataforma de Protegdo de Software Usar o adaptador gréfico padréo de hardware para todas as sessdes dos Servicos de Area de...  Habilitado Nio
Politicas de Reprodugdo Automatica iz Limitar resolugdo méaxima de video Nao-configura... Néo
~| Privacidade de Aplicativos iz, Limitar nimero de monitores Nao-configura... Néo
Programa de Aperfeicoamento da Experiénc i) Remover a opgéo "Desconectar” da caixa de dialogo Desligar Néo-configura... Néo
| Registro de Dispositivos |i=] Remover item Seguranga do Windows do menu Iniciar Néo-configura... Néo
Registro de Eventos i) Usar elementos gréficos avangados RemoteFX no RemoteApp Naéo-configura... Nio
- Relatbrios de Erros do Windows 2, Priorizar 0 modo gréfico H.264/AVC 444 para Conexdes de Area de Trabalho Remota Naéo-configura... Néo
RSS Feeds iz Configurar a codificacdo de hardware H.264/AVC para Conexdes de Area de Trabalho Remota  Nao-configura... Nao
- Sen/fgo do Liog e Evenos L::. Configurar a compactacao de dados do RemoteFX Habilitado Nao |
Servigo Instalador do ActiveX " . = - o ~ . 3 .
v [ Senvicos de Area de Tabalho Remata (onh‘ urar Fahda‘de de imagem para elementos graficos adaptaveis do RemoteFX Néo-configura.. N?o
Choits de Conecho de ek th bk Habilitar codificacéo do BemcteFX péra clientes do RemoteFX desenvolvidos para Windows .. Habilitado N?o
v [ Host de Sessio da Area de Trabalho Re i2| Configurar elementos gvafrtos\adaptavels sem perdas do RemoteFX ‘Hablhﬁdl} N?u
Agente de Conexdo RD 2] Iniciar um programa na conexdo Nao-configura... Néo
“| Ambiente de Sessio Remota i) Sempre exibir drea de trabalho ao conectar-se Nao-configura... Néo
Compatibilidade de Aplicativos i Permitir composigéo de area de trabalho para sessdes da area de trabalho remota Nao-configura... Néo
* Conexdes =) Néo permitir suavizagdo de fonte Naéo-configura... Néo
Licenciamento
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5.1: Limitar intensidade maxima de cor: Selecione
“Habilitado” e “32 bits" e “OK".

& Limitar intensidade maxima de cor O X

E} Limitar intensidade maxima de cor o 7 -
ot =0 At Préxima Configuragdo

O Nio Configurado Comentario:

[® Habilitado

(O Desabilitado
Aceitoem: | \indows Server 2008, Windows Server 2003, Windows 7, Windows Vista e Windows
XP
Opcgoes: Ajuda:
Intensidade de Cor Esta configuragdo de politica permite especificar a resolucao (o
maxima de cor (intensidade de cor) para conexdes dos Servicos de
|32 bits - Area de Trabalho Remota.

Vocé pode usar esta configuragao de politica para definir um
limite para a intensidade de cor de qualquer conexao que use
RDP. A limitagdo da intensidade de cor pode melhorar o
desempenho da conexao, especialmente de links lentos, e reduzir
a carga do servidor.

Se vocé habilitar esta configuracdo de politica, a intensidade de
cor especificada seré a intensidade de cor maxima permitida para
a conexdo de RDP do usuario. A intensidade de cor real da
conexao é determinada pelo suporte de cor disponivel no
computador cliente. Se vocé selecionar Compativel com Cliente,
sera usada a maior intensidade de cor compativel com o cliente.

Se vocé desabilitar ou ndo definir esta configuragdo de politica, a
intensidade de cor para conexdes nao sera especificada no nivel

da Politica de Grupo.
I OK Cancelar Aplicar
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5.2: Usar adaptadores graficos de hardware para todas as
sessdes de Servicos de Area de Trabalho Remota:
Selecione “Habilitado” e “OK".

& Usar adaptadores de graficos de hardware para todas as sessdes de Servicos de Area de Trabal... O X
E} Usar adaptadores de graficos de hardware para todas as sessoes de Servigos de Area de Trabalho Remota

Configuragdo Anterior | | Proxima Configuragdo

(O Nao Configurado Comentario:

(® Habilitado

(O Desabilitado
Aceito m: | \indows Server 2012, Windows 8 ou Windows RT

Opgdes: Ajuda:

Esta configuracéo de politica permite que os administradores do
sistema alterem a renderizagao de elementos graficos para todas
as sesses dos Servicos de Area de Trabalho Remota.

Se vocé habilitar esta configuracao de politica, todas as sessoes
dos Servigos de Area de Trabalho Remota usardo como adaptador
padrao o renderizador de elementos graficos de hardware, em vez
do Driver de Renderizagdo Basico da Microsoft.

Se vocé desabilitar ou ndo definir esta configuragao de politica,
todas as sessGes dos Servicos de Area de Trabalho Remota usardo
o Driver de Renderizacao Basico da Microsoft como adaptador
padrao.

Se vocé nao configurar esta politica, as sessoes dos Servicos de
Area de Trabalho Remota no servidor Host da Sessao de Area de
Trabalho Remota usarao o Driver de Renderizagao Basico da
Microsoft como o adaptador padrao. Em todos os outros casos, as

mmeaZao doo Camitaca do RAeoo Ao Tl Lo Moo o o

Cancelar Aplicar
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5.3: Configurar a compactacao de dados do RemoteFX:
Selecione “Habilitado” e Selecione “Nao usar um
algoritmo de computacao RDP" e “OK".

A Configurar a compactacdo de dados do RemoteFX O X

E} Configurar a compactacdo de dados do RemoteFX Configuracdo Anterior | | Préxima Configuragso

O Nso Configurado ~ Comentario:

(@) Habilitado

(O Desabilitado

Aceito en: Windows Vista com Service Pack 1 ou posterior

Opgoes: Ajuda:

Esta configuracao de politica permite especificar o algoritmo de

Algoritmo de compactagado de RDP:
compactacao do protocolo RDP a ser usado.

Na&o usar um algoritmo de compactagao RDP

Por padrao, os servidores usam um algoritmo de compactagdo
RDP baseado na configuragao de hardware do servidor.

Se vocé habilitar esta configuragdo de politica, podera especificar
o algoritmo de compactagdo RDP a ser utilizado. Se vocé
selecionar o algoritmo otimizado para usar menos memoria, esta
opgao usara menos memoria e mais largura de banda da rede. Se
voceé selecionar o algoritmo otimizado para usar menos largura de
banda da rede, esta opgdo usara menos largura de banda da rede
e mais memoria. Ha também uma terceira opcao disponivel que
balanceia o uso de memdria e a largura de banda da rede. No
Windows 8, é usado apenas o algoritmo de compactagao que
balanceia o uso de meméria e a largura de banda.

Vocé também pode optar por ndo usar um algoritmo de
compactacao RDP. Essa opgao usara mais largura de banda da

< > rede e sO é recomendavel se vocé estiver usando um dispositivo | ¥
T ——T
oK Cancelar Aplicar
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5.4: Habilitar codificacdo do RemoteFX para clientes do
RemoteFX desenvolvidos para Windows Server 2008 R2
SP1: Selecione “Habilitado” e “OK”.

& Habilitar codificacdo do RemoteFX para clientes do RemoteFX desenvolvidos para Windows Se... O X
E Habilitar codificagdo do RemoteFX para clientes do RemoteFX desenvolvidos para Windows Server 2008 R2 SP1

Configuracdo Anterior | | Proxima Configuragdo

O Nso Configurado ~ Comentario:

@) Habilitado
(O Desabilitado

Aceito em: Windows Server 2012, Windows 8 ou Windows RT
Opgodes: Ajuda:

Esta configuragdo de politica permite configurar a codificacao
de elementos graficos para usar o Codec RemoteFX no servidor
Host da Sessao RD (Area de Trabalho Remota) de modo que as
sessoes sejam compativeis com dispositivos cliente fino nao-
Windows, projetados para Windows Server 2008 R2 SP1. Esses
clientes dao suporte apenas ao Codec RemoteFX para Windows
Server 2008 R2 SP1. Se vocé habilitar esta configuracao de politica,
as sessoes dos usuarios neste servidor usarao somente o Codec
RemoteFX para Windows Server 2008 R2 SP1 para codificacdo. Este
modo é compativel com dispositivos cliente fino que dao suporte
apenas ao Codec RemoteFX para Windows Server 2008 R2 SP1. Se
vocé desabilitar ou nao definir esta configuracao de politica, os
clientes finos ndao-Windows que dao suporte apensas ao Codec
RemoteFX para Windows Server 2008 R2 SP1 ndo poderao se
conectar a este servidor. Esta configuragao de politica aplica-se
somente a clientes que estejam usando a versao 7.1 do protocolo
RDP e nao afeta clientes que estejam usando outras versées do

I OK Cancelar Aplicar

5.5: Configurar elementos graficos adaptaveis sem perdas
do RemoteFX: Selecione “Habilitado” Selecione
Experiéncia com RDP “Otimizar para escalabilidade do
servidor”.
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& Configurar elementos graficos adaptaveis sem perdas do RemoteFX O X

E Configurar elementos graficos adaptaveis sem perdas do RemoteFX

Configuragdo Anterior | | Préxima Configuracdo

O Nao Configurado Comentario:

@) Habilitado

(O Desabilitado

Aceitoem: | windows Server 2012, Windows 8 ou Windows RT

Opgdes: Ajuda:

Esta configuracdo de politica permite que o administrador

Experiéncia com RDP: : Bt 2
configure a experiéncia com o RemoteFX para servidores Host da

Otimizar para escalabilidade do servidor Sessdo RD (Area de Trabalho Remota) ou Host de Virtualizagdo
- - B R ST TR ; a escolhera a melhor experiéncia com
O ar para alabilidade do servido dispom’vel.

timizar para uso minimo de largura de banda

ST VOTT TIaUTET sty wnfiguragéo de pOlIﬁCB, a experiéncia com
o RemoteFX podera ser definida de acordo com uma das
seguintes opgoes:

1. Deixar que o sistema escolha a melhor experiéncia para as
condigdes da rede

2. Otimizar para escalabilidade do servidor

3. Otimizar para uso minimo de largura de banda

Se vocé desabilitar ou ndo definir essa configuragdo de politica, a
experiéncia com o RemoteFX sera alterada dinamicamente com
base nas condigdes da rede."

oK I Cancelar

Passo 6: “Servicos de Area de Trabalho Remota > Host de
Sessdo de Area de Trabalho Remota > Ambiente de
Sessao Remota > Seguranc¢a’.
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.=/ Editor de Politica de Grupo Local
Arquivo Acao  Exibir  Ajuda

o 25 & A i g

_ Pesquisar A _ Seguranga
Plataforma de Protegao de Software

2 Politicas de Reprodugio Automtica Zj:ccri:;u:vum item para exibir sua ?onflguracéo ) ‘ ) Estado
| Privacidade de Aplicativos |iz] Modelo de certificado de autenticacdo de servidor Néo-configura...
“| Programa de Aperfeicoamento da Experiéncia do Usuério iz Definir o nivel de criptografia da conexdo de cliente Nao-configura...
Registro de Dispositivos |i=] Sempre pedir senha ao conectar Néo-configura...
_ Registro de Eventos Exigir comunicacao RPC sequra Néo-configura..
| Relatérios de Erros do Windows I olicitar o uso de camada de seguranca especifica para conexdes remotas (RDP) Nao-configura... I
_| Seguranca do Windows i) N@o permitir que administradores locais personalizem permissGes Néo-configura...
Servigo de Mensagens iz Solicitar autenticagdo de usuario de conexdes remotas usando Autenticagao no Nivel da Rede Néo-configura...

| Servico do Log de Eventos
| Servico Instalador do ActiveX
v ] Servicos de Area de Trabalho Remota
| Cliente de Conexdo de Area de Trabalho Remota
| Host de Sessao da Area de Trabalho Remota
te de Conexdo RD

<

| RemoteFX para Windows Server 2008 R2

_| Compatibilidade de Aplicativos
| Conexdes
- Licenciamento
Limites de Tempo de Sessao

_| Pastas temporarias
| Perfis
_| Redirecionamento de Dispositivo e Recurso
ionamento de Impressora

| Licenciamento RD
_| Servicos de Informagdes da Internet
| Shell Remoto do Windows
_ Sincronizar suas configuragoes

6.1: Solicitar o uso de camada de seguranca especifica
para conexdoes remotas (RDP): Selecione “Habilitado”,
Selecione “SSL"” e “OK".
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A Solicitar o uso de camada de seguranca especifica para conexdes remotas (RDP) O X
E} Solicitar o uso de camada de seguranga especifica para conexdes remotas (RDP)

Configuragdo Anterior | | Proxima Configuragdo -

O Nio Configurado ~ Comentario:

(®) Habilitado

(O Desabilitado

Aceito em: Windows Vista ou posterior

Opgodes: Ajuda:

Esta configuracao de politica especifica se deve ser exigido o uso
de um nivel de criptografia especifico para as comunicagoes

sa. seguras entre clientes e servidores Host da Sessao RD durante
conexdes de protocolo RDP.

Camada de Sequranga |SSL v

Negociar

Escolha a camada de seg

Se vocé habilitar esta configuracao de politica, todas as
comunicagdes entre clientes e servidores Host da Sessao RD
durante conexdes remotas deverao usar o método de seguranca
especificado nesta configuracao. Estao disponiveis os seguintes
meétodos de seguranga:

* Negociar: o método Negociar aplica 0 método mais seguro com
suporte no cliente. Se houver suporte para a versao 1.0 do
protocolo TLS, ele sera usado para autenticar o servidor Host da
Sessao RD. Caso contrario, a criptografia nativa do protocolo RDP
sera usada para comunicagoes seguras, mas o servidor Host da
Sessao RD nao sera autenticado. A criptografia RDP nativa
(diferente da criptografia SSL) ndo é recomendada.

Cancelar Aplicar
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